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Oz

Makalede, ig denetim faaliyetlerinin siber giivenlik y6netisimindeki konumunun belirlenmesi
hedeflenmistir. Oncelikle kavramsal gerceveye deginilerek, konu ile ilgili tanimlardan ve terimler
arasindaki iligkilerden bahsedilmistir. Sonrasinda ise arastirma metodu olarak kullanilan,
kesifsel sirali karma yontemlerin nasil kullanildigr gorsellerle ifade edilmistir. Bu dogrultuda,
delphi yontemi, yar1 yapilandirilmis goriismeler yoluyla, acik uglu sorular ve anketler vasitasi ile
veri toplama araci olarak kullanilarak, panelistlerin konuya iliskin farkindalik seviyeleri ve fikir
birligine varma diizeylerinin 6l¢tilmesi amaclanmustir. Katilimcilar tarafindan, yasal mevzuata
uyumun saglanmasi, etik kurallarin olusturulmasi ve kurumsal yonetim ilkelerinin planlanmasi
hususlarinda siber giivenlik yonetisiminin etkili bir faktér oldugu ve bu faktoriin de bilgi
teknolojileri kontrollerinin yaninda i¢ denetimin destekleyici fonksiyonlarina ihtiyag duydugu
vurgulanmistir. Calismada, oOzellikle, saghkli bir siber giivenlik yOnetisiminin temin
edilmesindeki temel yap: taslarindan olan gizlilik, biitiinlitk ve erisilebilirlik unsurlarinin
kusursuza yakin olarak isleyebilmesi i¢in gerekli kurum kiiltiiriiniin nasil saglanabilecegi {izerine
bir dizi fikir elde edilmistir. Bu baglamda, yetkilendirme sistemi iizerinde bilhassa durulmustur.
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Abstract

The article aims to determine the position of internal audit activities in cyber security governance.
First of all, the conceptual framework was mentioned, and the definitions related to the subject
and the relationships between the terms were mentioned. Then, it was expressed with visuals
how exploratory sequential mixed methods used as research methods were used. In this
direction, the delphi method is used as a data collection tool through open-ended questions and
surveys through semi-structured interviews to measure the awareness levels and consensus
levels of the panelists. It was emphasized by the participants that cyber security governance is an
effective factor in ensuring compliance with legal regulations, establishing ethical rules and
planning corporate governance principles, and that this factor needs the supporting functions of
internal audit as well as information technology controls. In particular, the study obtained a series
of ideas on how to provide the necessary corporate culture for the close to perfect functioning of
confidentiality, integrity and availability elements, which are the basic building blocks in
ensuring a healthy cyber security governance. In this context, the authorization system has been
particularly emphasized.
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1. GIRIS

Ozellikle, bilgisayar ve iletisim kuramlarinda, {iriinlerinde ve uygulamalarinda, son yarim asirda
kat edilen mesafeye orantili olarak tasarlanan gelisen teknoloji siireclerinde ortaya c¢ikan
dijitallesme altyapisinin ve ¢evrim i¢i faaliyetlerin kurumlardaki is akislarini dogrudan ve dolayl
yollardan etkilemesi ile siber giivenlik aktivitelerinin yonetisimi ve denetimi konusu bilimsel
cevre tarafindan arastirma konusu olmustur. Bilgi teknolojilerinde meydana gelen ve
siirekliligini koruyan yenilikler i¢ denetimin faaliyet alanlarini ve perspektifini de etkileyerek
isletme siireglerinin veri giivenligi bazinda kontroliiniin nasil ve hangi standartlara gore
saglanmas1 gerektigi sorunsalini dogurmustur. Bilhassa, finans sektorii kapsaminda yer alan
kurumlardan bankalarin, depoladigi, isledigi ve transferini gergeklestirdigi yiiksek boyutlu
miisteri verilerinin siber risklere karsi savunmasinin saglanarak, finansal islemlerin giivenliginin
temin edilmesi birincil 6nem arz etmektedir. Bu baglamda, i¢ denetim ekiplerinin geleneksel
roliiniin, bankalarin bilgi teknolojilerindeki kontrol stireglerinin gerceklestirilmesinde ve kurum
i¢i ve dis1 yOnetisim mekanizmasinin siirdiiriilmesinde, nasil bir adaptasyon donemine girdigi
sorusu da giin yliziine ¢ikmaktadir. Bahsedilen nedenlerin akabinde tamimlanan arastirma
konusuna ve sorunsalina yonelik yapilacak bir ¢alismanin hem bilim ¢ercevesine hem de banka
endiistrisinde faaliyet gosteren kurumlara, yoOneticilere ve uzmanlara 1sik tutabilecegi
faraziyesinden yola ¢ikilarak, Tiirkiye’deki bankalarin siber giivenlik yonetisimi siireglerinde ig
denetimin nasil bir rol iistlendigi mercek altina alinmis, analizler yapilmis ve ileriye yonelik
Oneriler sunulmustur. Calisma, bankalarin karsilasabilecegi siber giivenlik aciklarim
onlemelerinde, i¢ denetim fonksiyonlarinin hangi oranda etkili oldugunu ortaya cikarmak
acisindan Onem tasimaktadir. Arastirmanin sorunsali, i¢ denetim ekiplerinin bankacilik
sektoriinde siber giivenlik yonetisimi dahilindeki siireclerde hangi konumda olduklar1 ve nasil
sorumluluk {iistlendikleridir. Calismanin amaci ise, siber giivenlik yonetisiminde i¢ denetim
faaliyetlerinin nasil gercevelendigini incelemektir.

Bu dogrultuda, ¢alismanin birinci yani giris boliimiinde kavramsal cerceve dahilindeki ig
denetim, siber giivenlik, yonetisim ve risk kontrolii terimleri arastirilmis ve i¢ denetim,
yonetisim, risk ve kontrol kavramlar: arasindaki baglant1 incelenerek, siber giivenlik yonetimi
agisindan denetim faaliyetlerinin hangi yonde faaliyetler gosterebilecegi iizerine varsayimlar
yapilmistir. Ardindan, ¢alismanin ikinci boliimiinii kapsayan yontem kismina gecilmis ve
arastirmanin rotasi belirlenmistir. Akabinde ise calisma kapsamindaki analizler sonucu elde
edilen bulgular sunulmustur.

Denetim islemleri temel olarak ic ve dis olarak siniflandirilirken, i¢c Denetim Enstitii’stiniin resmi
tanimina gore i¢ denetim, risk yOnetimi ve yOnetisim sistemlerinin verimliliklerinin ve
etkinliklerinin degerlendirilmesi ve iyilestirilmesi igin sistematik ve disiplinli yaklasimlarin
bagimsiz ve objektif bir perspektifle organizasyon i¢i ¢alisanlar tarafindan tasarlanmasidir. Dis
denetimde durum i¢ denetimden farkli olarak, organizasyon haricinden bir ekibin veya
kurumun, organizasyonun denetim faaliyetlerini gerceklestirmesidir (Gantz, 2014). Benzer
bicimde, i¢ denetim siiregleri isletmelerin risk yOnetimi sistemlerindeki yOnetisim
mekanizmalarimin kontroliiniin ve gelistirilmesinin saglanmasinda deger katici faaliyetlerin
kurumlara entegre olmasinda da fonksiyonlara sahiptir. Bunlara ilaveten, i¢ denetim, risk
yOnetiminin organizasyonel planlara ve hedeflere tutarl bir ¢ercevede yapildigina dair teminat
saglanmasinda danismanlik faaliyetlerinin yiiriitiilmesini de kapsar. Dogal olarak, i¢ denetim
mekanizmasimin olusturulmasi ve siirdiiriilmesi, sektorlere 6zgii kalite metriklerinin ve
standartlarinin saglanmasi icin uluslararasi standartlarin ve kurumsal prensiplerin net bir
bigimde anlagildig1 profesyonellik gerektirmektedir. Ozellikle bu sebep nedeniyle, i¢ denetim
fonksiyonlar1 disiplinli, sistematik, bagimsiz ve objektif yaklasimlarla siirdiiriilmelidir. Bu
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baglamda, isletmelerdeki kontrol sistemleri verimliligin ve etkinligin 6l¢iilmesinde birer gosterge
olarak i¢ denetgiler tarafindan analiz edilir ve degerlendirilir (Pickett, 2011:205).

Genel ¢erceveden bakildiginda, isletmelerde, i¢ denetimin muhasebe ve finansman siireglerinin
kontrol edilmesindeki geleneksel rolii teknoloji kullaniminin zorunlu hale gelmesi ile birlikte
yetersiz kalmaya baslarken, isletmelerin sahip oldugu stratejik 6neme sahip varliklarin, 6zellikle
kritik altyapilarinin ve verilerinin, bilgi sistemlerindeki giivenliginin temin edilmesi i¢in gerekli
Oonlem planlariin yapilarak, gizliliginin, biitiinliiglintin ve ulagilabilirliginin takip edilmesi
zorunlulugu ortaya c¢kmistir. Konu detaylh agdan degerlendirilecek  olunursa,
organizasyonlarda, bilgi sistemlerindeki kontroliin saglanmasinda, siber risklerin tespit edilerek
siniflandirilmasi, raporlanmasi ve takip edilmesi siireclerinde de i¢ denetimin sorumluluklarinin
olmas1 beklenmektedir. Bunlara benzer olarak, kurumlarin yonetisim mekanizmasi kapsaminda
siber risklerden korunmaya yonelik olarak gelistirdikleri yonetim prensipleri, yerel ve kiiresel
yasal cerceve ile birlikte uluslararas: standartlar da periyodik olarak gozetilerek, mevzuata
uyumun kontrol edilmesi zorunludur (Pickett, 2011:211).

Veri tiirevi varliklarin gizlilik, biitiinliik ve erisilebilirlik kriterlerinin temin edilmesi i¢in alinan
onlemler, yapilan planlamalar ve isletilen siirecler siber giivenlik faaliyetlerini olusturmaktadir
(Ryder & Madhavan, 2019). Siber giivenlik, entelektiiel sermayeyi, teknoloji gevresini ve
araclarimi kapsayan ve bir sistem gelistirme dongiisiinde yer alan yasalarin, standartlarin ve
politikalarin cercevesinde yenilenen siireclerden olusmaktadir. Bu nedenle, siber giivenlik
faaliyetlerinin bir yonetisim mekanizmas: dahilinde tasarlanmasi siber saldirilarin oniine
gecilmesinde anahtar rol oynamaktadir (Schreider, 2019:75). Ayrica, siber giivenlik icindeki
sureclerin tolerans limitlerinin belirlenerek nominal bir savunma sisteminin tasarimi ig¢in risk
takipleri yapilmalidir. Risk yonetimi planlamas: yapilirken, kurumun bulundugu sektor, faaliyet
alanlar, is yapis bicimleri, organizasyonel kiiltiirii, teknolojik altyapisi ve konumlandigi bolgeler
tanimlanarak, yasal mevzuata uyumluluk acisindan uygun bir yonetisim cergevesi
kurgulanmalidir (Calder, 2005:30). Bu dogrultuda, organizasyonlarin bilgi teknolojileri
altyapilarimi  hem ulusal yasal cerceve hem de wuluslararasi standartlar agisindan
bicimlendirmeleri gerekmektedir. Ancak, yonetisim, risk ve uyumluluk agisindan siber giivenlik
fonksiyonlarinin dinamik olarak giincellestirilmesi igin kullanilan yontemlerde kismen
tutarsizliklar gozlemlenebilmektedir. Bunun nedeni ise teknolojinin hizli degisimine yasal
mevzuatin ve standartlarin adaptasyonunun geride kalmasidir. Bu baglamda, i¢ denetgilerin bilgi
teknolojisi kontrollerinde {istlendikleri sorumluluklar, siber giivenlik yonetimi resminin, risk ve
uyumluluk perspektifinden nasil ¢izilmesi gerektigi tizerine 6nemli bulgular sunmaktadir.

Siber giivenlik sistemlerinin etkin bir bi¢gimde kontrol edilmesi igin insan etmeninden
kaynaklanan giivenlik agiklarinin minimize edilmesi ve bu tiirden hatalarin 6niine gegilmesi
birincil 6nem arz etmektedir. Bu nedenle, kurumlarda organizasyonel kiiltiiriin ve farkindaligin
zemininin kurulmasi ve iyilestirilmesi igin etik davrams standartlarinin olusturulmas: ve
uygulanmasi gereklidir (KPMG's Audit Committee Institute, 2017:18). Ozellikle, siber giivenlik
gibi hassaslik derecesi yiiksek siiregleri igeren bir faaliyet alami igin, risklerin kontrol edilebilir
limitler arasinda tutulmasi, ancak ve ancak, kurum i¢i disiplinin ve yonetisimin verimli olarak
saglanmasi ile miimkiin kilinabilir. Siber giivenlik yonetimi, organizasyonel davranisin, yonetsel
siiregler ile sentezlenerek, teknik ve operasyonel kontrollerin yasalara ve standartlara uyumlu
hale getirilmesi igin gereken eylemlerin 6nceden planlanmasi ile iyilestirilebilir. Bu dogrultuda,
kurumlarda siber giivenlik faaliyetlerinin islerliginin i¢sel agidan hangi durumda oldugunun
kontrol edilmesi igin belli kriterlere ihtiya¢ duyulmaktadir. Bu kriterlerde, etik kurallar
kapsamina dahil edilerek, bilgi teknolojileri denetimi faaliyetlerinin, kurum igi kiiltiire yayilmasi
saglanabilir ve bu sayede etkin bir siber giivenlik yonetisimi kurulabilir. Bu yiizden, i¢ denetim
agisindan, siber giivenlik yonetisimi siireclerinin saglikli olarak siirdiiriilebilmesi i¢in, kurumun

164



S. Kardes Selimoglu — M. H. Saldjs, 3 (2): 161-187

faaliyetlerini yiiriittiigi bolgenin yasalari, uluslararasi standartlar ve kurumsal ydnetim
ilkelerinin uygulanis seklini gosteren etik kurallarin incelenmesi gereklidir.

Sonug olarak, i¢ denetimin siber giivenlik yonetisimi kapsamindaki fonksiyonlarinin, bilhassa
banka sektorii gibi miisteri verilerinin birincil derecede kritik 6neme sahip oldugu ve isletme
siire¢lerinin dijital olarak gerceklestirildigi bir Orneklem penceresinden incelenmesi, hem
bankalarin siber risk kontrol sistemlerinin hangi yasalara ve standartlara gore kurgulandiginin
aydinlatilmasi hem de i¢ denetiminin bilgi teknolojileri gozetimlerindeki aktivitelerinin
incelenmesi agisindan 6nem tasimaktadir. Tiim bu varsayimlar dogrultusunda, doktora tezi
kapsaminda gerceklestirilen aktivitelerden tiiretilen bu calismada tez sorunsalina iliskin olarak
incelenen kuramsal ¢erceve ve buna yonelik dizayni yapilan arastirma metodolojisi sunulmustur.

2. YONTEM

Calismanin sorunsali, kesifsel sirali karma yontemler arastirma tasarimi dogrultusunda delphi
tekniginin uygulanmasi ile aydinlatilmaya calisilacaktir. Belirlenen arastirma yontemine gore,
oncelikle, calismanin kalitatif kism1 kapsaminda, agik uglu sorulardan yari1 yapilandirilmis
goriismeler ile gorsel-isitsel ve yazili olarak elde edilen metinsel veriler anlamli hale getirilerek
ikinci asamada yer alacak nicel boltimiin hazirlik asamas: tamamlanmis olacaktir. Genel olarak,
bu tip bir arastirma yonteminde, kalitatif kisim elde edilen verilerin simiflandirilmasinda rol
oynarken, kantitatif boliim i¢in arastirmaciya rehberlik eder (Creswell, 2014:200). Calismanin
arastirma yontemi, delphi teknigi tizerinden bigimsellestirilerek nitel verilerin yar1
yapilandirilmis miilakat ve anket yollariyla elde edilmesini, siniflandirilmasini ve nicel olarak
analiz edilmesi siireglerini kapsamaktadir.

e Literatiir taramasi

o : ¢ Aragtirma Orneklemi
Gelistirme Evresi N
o Siire kisitlar:

e Etik kurul onay1

*Birinci tur
Kalitatif Yaklagimla Delphi

Teknigi * Acik uglu sorular

*Yar: yapilandirilmig miilakatlar

eikinci ve ticiincii tur
® Anket dongiisii

Kantitatif Yaklagimla Delphi
Teknigi

Sekil 1. Arastirma Tasarimi

Oncelikle, taslak olarak olusturulan semaya gore, arastirmanin plami bir sistematige
yerlestirilerek sirasiyla siireglerin islenmesi gergeklestirilmistir. Tez aragtirmasinin igeriginde
tanimlanan bu yol haritasi dahilinde oncelikle genis capl bir literatiir incelemesi yapilmistir. Bu
calisma makale niteligi tasimasi ve tezin arastirma kismina iliskin boliimlerden kesitler sunmas:
hasebiyle, gecmis calismalarin kiimelemesi tezin arastirma yontemine iliskin bilimsel makaleler
bazinda yapilmistir.

Konuya iligkin olarak one siiriilen teorik 6nermelerden ve gerceklestirilen uygulamali arastirma
calismalarindan elde edilen bulgulara gore yonetisim, siber risk kontrolii ve yasal gevreye
uyumluluk mekanizmasi kapsamindaki parametrelerin arastirma sorunsalina yonelik olarak
incelenebilecegi ¢ikariminda bulunulmustur. Bu nedenle, tez ¢alismasinin kavramsal kisminda
yOnetisim, risk ve uyumluluk degiskenleri derinlemesine bir bicimde mercek altina alinarak,

165



S. Kardes Selimoglu — M. H. Saldjs, 3 (2): 161-187

aragtirmanin uygulama kismina yonelik olarak silizgegten gecirilmistir. Bu baglamda, ic
denetimin siber giivenlik yOnetisimi ile baginin olusmasinda 6n plana ¢ikan degiskenler etik
kurallar, kurumsal yonetim ilkeleri ve yasal ¢ergeve olarak belirlenmistir.

Bankalardaki siber giivenlik yonetisiminin saglanmasinda insan odakl risklerin kontrol altina
alinmasi amacinin birincil 6ncelige sahip olabilecegi varsayimindan yola cikilarak, bagimsiz
degisken olarak belirlenen yasal ¢ercevenin, etik kurallarin olusumunda ve icra edilmesinde hem
dogrudan hem de kurumsal yonetim ilkeleri tizerinden dolayli olarak etkili olabilecegi ihtimali
tizerinde durulmustur.

Kurumsal Yonetim

ilkeleri Yasal Cergeve

Etik Kurallar

Ic Denetimin
Rolii

Sekil 2. Arastirma Degiskenlerinin Tliskisel Gosterimi

Bu calismada, amagh Ornekleme, arastirmaciya takip edecegi nitel arastirma yodnteminin
cesidinden bagimsiz olarak gelistirecegi calismanin igerigi dogrultusunda profesyonel olarak
tecriibeli ve bilgili kisileri niyetli bir yaklasimla se¢me olanag1 tantyan bir metot olmasi nedeniyle
kullanilmistir. Patton’un da belirttigi gibi nitel bir arastirmanin gegerliligi 6rneklem hacminden
ziyade katilima profilinin arastirma konusuna hangi diizeyde hakim oldugu ile &lgiilebilir
(Conway, 2020:18).

Bahsedilen nedenlerden 6tiirii, amagl 6rnekleme yontemi ile ana kiitleden, yani bu arastirma igin
banka sektorii olarak tanimlanan ornek uzaydan, iradi olarak segilen bankalarda rol alan
yoneticilerin, takim liderlerinin, uzmanlarin, yasa diizenleyici kurumlardaki ilgili kisilerin ve
konuya iligskin arastirmalar1 olan akademisyenlerin goriislerine ulasilmak hedeflenmistir. Sekil
ticte gosterildigi lizere, Tiirkiye’deki banka sektoriinii hedef alan ana kiitle igerisinden kamu,
0zel, yabanci sermayeli, mevduat ve katihlm olmak {izere kisimlara ayrilan kurumlardan
ornekleme yapilmistir. Ozellikle, siber risklerin daha yiiksek olasilikla karsilagildigi, internet
bankaciliginin siklik oranmin yiiksek oldugu bankalar 6rnekleme dahil edilmeye calisilmistir.
Orneklem hacmi nicel olarak on bes katilimai ile siirlandirilarak arastirma sorunsalina yonelik
geri beslemelere ulasilmak amaglanmustir.

Arastirmaya istirak eden katilimcilarin;

e Konuyla ilgili yetkinliklerinin en azindan uzmanlik seviyesinde oldugu;
e Acik uglu sorulara ve anket ifadelerine objektif ve bagimsiz olarak cevap verdikleri;
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¢ Sunduklarn bilgilerin arastirmanin kontrol degiskenlerine yonelik olarak genel algiy1
ifade edebilecek diizeyde oldugu;

varsayilmistir.
Arastirma ¢alismast;

e Delphi arastirmasina katilan panelistlerin kisisel diisiinceleri ve ifadeleri;

e Nitel ve nicel veri analizleri;

o Etik kurallar, kurumsal yonetim ilkeleri ve yasal ¢erceve olarak belirlenen degiskenler;

e Siber giivenlik ve denetim alaninda faaliyet gosteren kisilerin katilimi;

e Siber giivenlik, i¢ denetim ve etik kurallar iizerine calismalari olan akademisyenlerin
katilimi;

e Yasa diizenleyici kurumlarda bilgi sistemleri, siber giivenlik ve banka sektorii tizerine
rol alan kisilerin katilim;

e 1 Mart 2021 ile 31 Aralik 2021 aras1 olarak belirlenen veri toplama stiresi;

ile sinirlandirilmistir.

Calismanin sorunsal, kesifsel sirali karma yontemler arastirma tasarimi dogrultusunda delphi
tekniginin uygulanmasi ile aydinlatilmaya calisilacaktir. Belirlenen arastirma yontemine gore,
oncelikle, calismanin kalitatif kismi kapsaminda, acik uglu sorulardan yari yapilandirilmis
goriismeler ile gorsel-isitsel ve yazili olarak elde edilen metinsel veriler anlamli hale getirilerek
ikinci asamada yer alacak nicel boliimiin hazirlik asamasi tamamlanmis olacaktir. Genel olarak,
bu tip bir arastirma yonteminde, kalitatif kisim elde edilen verilerin siniflandirilmasinda rol
oynarken, kantitatif boliim i¢in aragtirmaciya rehberlik eder (Creswell, 2014:59).

Bahsedilen nedenler 1s11nda, delphi teknigi karma yontem arastirmasi kapsaminda kullanilarak,
Oncelikle acik uglu sorular vasitasiyla veriler elde edilmeye calisilmistir.

Katilimcilara, delphi yonteminin ilk turu cercevesinde yoneltilen agik uglu sorular sirasiyla
belirtilmistir;

o Isletmenizde, siber giivenlik hizmetleri dahilinde, i¢ denetgiler hangi siireclerde
sorumluluk iistlenmektedir?

e Kurumunuzda, i¢ denetimin, siber giivenlik kapsaminda ytriitiilen fonksiyonlarinin
yeterlilik diizeyini nasil ifade edersiniz?

e Siber giivenlik ile ilgili sorunlarda, i¢ denetim ve yonetim kurulu arasindaki etkilesim
mekanizmasi nasil olusturulmaktadir?

¢ Organizasyonunuz degerlendirmeye alindiginda, gizlilik, biitiinliik ve kullanulabilirlik
kavramlari sizde nasil bir ¢agrisim yapmaktadir?

e  Etik kurallar, i¢ denetim ve siber giivenlik kavramlari ile birlikte degerlendirildiginde,
sizde neleri ¢cagrishirmaktadir?

e Size gore, organizasyonunuzda, etik kurallar, i¢ denetimin siber giivenlik siire¢glerinde
istlendigi  rolii  gerceklestirirken takip ettigi yoOntemler agisindan nasil
tanimlanmaktadir?

e Kurumunuzda, siber giivenlik yonetiminde yer alan yasal ¢ercevenin ve uluslararasi
standartlarin gozetilmesi siireclerinde i¢ denetim nasil bir rol tistlenmektedir?

Katilimcilara yoneltilen sorular gercevesinde toplanan metinsel veriler, Nvivo 12 programi
vasitasiyla ayiklanarak, pareto grafikleri ve balik kilgig1 diyagrami ile kok neden analizleri
yapilarak siniflandirilmistir.
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3. BULGULAR

Katilimcailarin ilk soruya ilettikleri kisisel cevaplari dogrultusunda elde edilen ham verilerin
islenmesi sonucunda, i¢ denetgilerin siber giivenlik kapsaminda, agirlikli olarak, risk yonetimi
faaliyetlerinin yasal cerceveye uyumluluklar1 dahilindeki kontrolleri, degerlendirilmeleri ve
raporlanmalari 6n siralarda yer almistir. I¢ kontrol birimlerinin sorumlulugunda siirdiiriilen risk
yonetimi islemlerinin gegerli olduklarina dair giivence sunarak bu siireglerin gelisimine katkida
bulunma da i¢ denetgilerin fonksiyonlar1 arasinda belirtilmistir.

10 9 ——— 120%
og  100%
g 88% + 100%
79%
6 67% + 80%
549
)V + 60%
4 38% 2 A
— ° ° ’ 5 -+ 40%
2 I 20%
0 T T T T 0%
Kontrol Uyumluluk Raporlama Degerlendirme — izleme Gilivence Siireg Gelistirme

Sekil 3. Pareto Grafigi 1

I¢ denetcilerin siber giivenlik yonetimindeki etkinliklerinin yeterlilik derecesi genel olarak kabul
edilebilir seviyelerde olarak belirtilirken, bu seviyenin yukariya cikarilmasi icin denetim
ekiplerinin siber giivenlik ile ilgili dijital platformlari, yazilimlari, araglari ve donanimlar: daha
etkin kullanabilmesi icin kurum igi egitimlerin ve oryantasyon programlarinin diizenlenmesi
gerektigi tizerinde duruldu. Denetgilerin, bilgi teknolojileri kapsamindaki faaliyetlerini en {ist
seviyelerde gerceklestirmeleri i¢in uluslararasi sertifikasyon programlarina katilabilecekleri ve
bu sayede kendi vyetkinliklerini bilerek ve belgeleyerek siber giivenlik kontrollerini
siirdiirebilecekleri bildirildi. Bunlara paralel olarak, kontrolorlerin, Sertifikali Bilgi Sistemi
Denetgisi (Certified Information System Auditor) (CISA) ve Sertifikali Etik Bilgisayar Korsani
(Certified of Ethical Hacker) (CEH) olarak bilgi teknolojileri denetimlerinde rol almalarinin siber
giivenlik yonetisimindeki siireglerde etkinligi gelistirebilecegi tizerinde duruldu.
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Sekil 4. Pareto Grafigi 2
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I¢ denetgilerin siber giivenlik siireglerinde kurum igi ydnetisim kapsamindaki rolii i¢ kontrol
faaliyetlerinin {ist yOnetime raporlanmasini, teftis komitesi toplantilarinin diizenlenerek
periyodik araliklarla toplantilarin organize edilmesini ve siire¢ gelistirme konularinda izleme,
takip etme ve rehberlik yapilmasii kapsamaktadir. Bu ¢alismalar siirdiiriiliirken, siiregler ile
ilgili genel miidiirii dogrudan bilgilendirme prensibi esas alinmaktadir.
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Toplantilar Baglihik
Organize Etme

Sekil 5. Pareto Grafigi 3

Gizlilik, biitiinliik ve kullarilabilirlik veya diger bir deyisle enformasyonun kullanima hazir
tutulmasi perspektifinden farkindalik 6l¢iilmesine yonelik olarak katilimcilara iletilen sorudan
elde edilen verilerin gostergesinde Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)
yasasinin, kritik verilere erigilebilirligin yetki ve izin hiyerarsisi smirlari dahilinde
kullanilabilmesinde yol gosterici oldugu izlenimine varilmigtir. Ayrica, katilimcilar bu
kavramlarin, siber giivenlik siireclerinin saglikli siirdiiriilmesinde temel esaslar olarak
algilanmasi gerektigi {izerinde durarak, kritik O©neme sahip olduklarin1 bilhassa
vurgulamiglardir.
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Sekil 6. Pareto Grafigi 4
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Katilimailar, etik kurallarin siber giivenlik siireclerinde de diger is akislarindaki hassasiyete
paralel olarak organizasyonel kiiltiire entegre olmalar1 gerektigi iizerinde durarak, siber
risklerden korunmak i¢in birer disiplin ilkesi ve prosediir olarak algilanip kurumsal politikalar
ile senkronize yaklasimlarla olusturulmalar: gerektiklerini vurgulamislardir.

120%
100%

80%

60%

40%

20%

O P, N Wk 0l J @ \©

0%
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Farkindalik Standartlar

Sekil 7. Pareto Grafigi 5

I¢ denetimin siber giivenlik siireclerindeki fonksiyonlar1 dahilinde etik kurallarn nasil
algilandigina dair katilimcilara yoneltilen soruya ise yiiksek oranda kurumsal politikalar yaniti
alinmustir. Etik kurallara uyumlulugun hangi kriterlere gore tanimlandig: ve dl¢iildiigii ise Bilgi
ve Tlgili Teknolojiler icin Kontrol Hedefleri (Control Objectives for Information and Related
Technology) (COBIT) kriterleri ve BDDK yasalari ile cercevelenmistir. Etik kurallara uyumun
kontroliinde ise gozden gecirme, raporlama, risk degerlendirme ve kayit tutma agirlikli olarak
vurgulanan siirecler olmuslardir.
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Sekil 8. Pareto Grafigi 6
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I¢ denetimin siber giivenlik yonetisimi faaliyetlerinin yiiriitiilmesinde iistlendigi roliin yasalara
ve uluslararas: standartlara, yani mevzuata uyumluluk perspektifinden nasil saglandigina dair
katilimcilara yoneltilen soruya, agirlikli oranda BDDK'nin énderliginde cevabi alinmistir. Benzer
olarak, i¢ denetimin siber giivenlik yonetimindeki roliinii gergeklestirmesinde COBIT ve
Uluslararas: Standartlar Orgiitii (International Organization for Standardization) ISO 27001
esaslar1 referans diizlemi olarak belirtilmistir. Bu baglamda, izleme, mevzuata uyumlulugun
kontrol edilmesi ve raporlama faaliyetleri yogunluklu olarak katilimcilarin bahsettigi stirecler

olmusglardir.
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izleme BDDK COBIT Mevzuata 1SO 27001 Raporlama
Uyumluluk
Kontrolleri

Sekil 9. Pareto Grafigi 7

Pareto grafikleri ve balik kilgig1 diyagramu ile tasnifi yapilan islenmis veriler dogrultusunda,
delphi tekniginin ikinci turu igin tasarlanacak anketin hazirlik asamasina gecilmistir. Anket besli
likert 6lgegine uygun bigimde, birinci turda yapilan siiflandirma baz alinarak hazirlanmistir.

Delphi yonteminin ikinci kismi dogrultusunda, tiim katilimcilara gevrimici olarak iletilen anket
calismasina tiim katilimcilar yamitlarini sunmuslardir. Bu kisimda, oncelikli olarak, anket
vasitasiyla elde edilen kategorik degisken sinifinda yer alan siral1 veriler merkezi yayilim 6lgtiileri
dogrultusunda istatistiksel olarak anlamli bilgilere doniistiiriilmek i¢in nicel analize tabi
tutulmuslardir. Bu baglamda, ankette yer alan her ifade icin ¢eyrekler aciklig1 metriginin bir veya
birden kiiglik bir deger olup olmadig1 ve en azindan yiizde yetmis bes oraninda fikir birligine
varilip varilmadigi kontrol edilmistir.

Sorumluluk degiskeni baz alinarak hazirlanan anket ifadelerinin tiimiinde fikir birligine
varilmistir ve delphi yonteminin uygulanma bicimi geregi, bu parametre i¢in tiglincii bir anket
dongiisiine ihtiyag kalmamustir.
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Tablo 1. Sorumluluk Kapsamindaki ifadelerden Elde Edilen Verilerin Analizleri

Sorumluluk Ortalama| Standart Ortanca | Ceyrekler Siklik Fikir Birligi
Sapma Acikligy
(4-5) @ | 12
k: denetim, siber 4,466667 | 0,498887652 4 1 15 0 (0%) 0 Saglanmistir
giivenlik kapsaminda (100%) (0%)

elde edilen bulgularin

kapanmasindan sonra,
gerekli kontrollerin

yapilmasinda rol alir.

I¢ denetim, BDDK'nin | 4,333333 | 0,699205899 4 1 13 (87%) |2 (13%)| O Saglanmigtir
15 Mart 2020'de (0%)
yayinlamis oldugu
yonetmelik

gercevesinde siber
giivenlige iliskin yillik
kontrollerde
bulunmaktadir.

i¢ denetim, bagimsiz | 4,466667 | 0,718021974 5 1 13 (87%) |2 (13%)| 0 | Saglanmustir
denetim firmalarinin (0%)
gerceklestirmis
olduklar1 sizma testi
bulgularinin
kapatildiktan sonra
teyit edilmesi
fonksiyonuna sahiptir.

I¢ denetim, siber 42 0,653197265 4 1 13(87%) |2 (13%)| 0 | Saglanmustir
giivenlik (0%)
kapsamindaki

giivenlik agiklarinin
tespit edilmesinde
fonksiyona sahiptir.

I¢ denetim, siber | 4533333 | 0,618241233 5 1 14(93%)| 1(7%) | 0 | Saglanmustir
giivenlik ile ilgili (0%)
bulgularin genel
miidiire veya yonetim
kuruluna dogrudan
raporlanmasinda
sorumluluk sahibidir.

i¢ denetim ekiplerinin siber giivenlik yonetimi siireglerinde ihtiya¢ duyabilecekleri yetkinlikleri
belirlemek ve degerlendirmek icin hazirlanan ifadelerden altincisi harig, yedinci, sekizinci
dokuzuncu ve onuncu ifadelerde fikir birli§i saglanamamistir. Bu nedenle, bu ifadeler igin,
cevaplar1 ortalamadan sapmaya neden olan katilimcilar igin tiglincii turun yapilmasina karar
verilmisgtir.
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Tablo 2. Yetkinlik Kapsamindaki ifadelerden Elde Edilen Verilerin Analizleri

Yetkinlik

Ortalama

Standart
Sapma

Ortanca

Ceyrekler
Acikligy

Siklik

(4-5)

®G)

(1-2)

Fikir Birligi

I¢ denetim,
BDDK'nin
tasarladig1
yonetmelikler
kapsaminda bilgi
giivenligine
yonelik hazirlanan
kontrol listelerinin
denetlenmesi
slirecini bilgi
teknolojisi
denetgilerinden
destek alarak
ylrtitmelidir.

4,6

0,489897949

15
(100%)

0 (0%)

0 (0%)

Saglanmistir

I¢ denetim,
BDDK'nin bilgi
sistemleri
yonetmeligi
dogrultusunda
icra etmekte
oldugu denetim
faaliyetlerini
siirdiirmek i¢in
temel seviyede
yazilim bilgisine
sahip olmalidir.

4,066667

0,77172246

11
(73%)

4 (27%)

0 (0%)

Saglanamamigtir

I¢ denetim,
bagimsiz denetim
firmalarmin
gerceklestirmis
olduklar1 sizma
testi bulgularimin
kapatildiktan
sonra kontrol
edilmesi ve
onaylanmasi
siireclerinde etkin
olmak i¢in sistem
ve ag yonetimi
bilgisine sahip
olmalidir.

0,894427191

11
(73%)

3 (20%)

1 (7%)

Saglanamamustir

I¢ denetim,
BDDK'nin
tasarladig1
yonetmelikler
kapsaminda bilgi
giivenligine

3,933333

0,679869268

11
(73%)

4 (27%)

0 (0%)

Saglanamamigtir
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denetlenmesi
stirecinde etkin
olmak i¢in bilgi
giivenligi
mimarisi ve
altyapist lizerine
teknik diizeyde
bilgiye ve yeterli
tecriibeye sahibi
olmalidir.

yonelik hazirlanan
kontrol listelerinin

I¢ denetim, siber
giivenlik
kapsaminda
stirdiirdiigii
gozetim
faaliyetlerinde
etkin rol almak
i¢in SIEM
araclarini

olmalidir.

kullanmaya hakim

3,8

0,909212113

11
(73.3%)

2
(13.3%)

2
(13.3%)

Saglanamamigtir

Ankette, yonetisim bazinda hazirlanan ifadelerin katilimcilara iletilmesi ile elde edilen verilerin
sonucunda, on bir, on ii¢ ve on bes sira numarali 6ne siiriimlerde fikir birliginin saglanamadig1
ortaya ¢ikmustir. Ileri siiriilen bu ifadelerin, delphi yonteminin iiclincii turu kapsaminda,
ortalamadan anlamli olarak sapmaya neden olduklar i¢in katilimcilara tekrar sorulmalarina

karar verilmistir.

Tablo 3. Yonetisim Kapsamindaki Ifadelerden Elde Edilen Verilerin Analizleri

Yonetisim

Ortalama

Standart
Sapma

Ortanca

Ceyrekler
Aciklig

Siklik

(4-5)

®G)

(1-2)

Fikir Birligi

I¢ denetim,
yonetim
kurulu, genel
miidiir ve bilgi
teknolojileri
departmani
arasindaki
yonetisimde
danigmanlik
roliine sahiptir.

3,666667

0,788810638

9 (60%)

5
(33.3%)

1(6.7%)

Saglanamamustir

Siber giivenlik
kapsaminda
faaliyetlerini
siirdiiren i¢
denetgilere

gerekli
egitimler

4,666667

0,471404521

15
(100%)

0 (0%)

0 (0%)

Saglanmigtir
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organize
edilmelidir.

I¢ denetim,
siber giivenlik
denetimlerinde

dogrudan
yetkiye sahip
olmalidir.

3,733333

0,928559218 4

10
(66.6%)

3 (20%) 2

(13.3%)

Saglanamamigtir

I¢ denetim,
siber giivenlik
denetimlerinde

danismanlik

rolii ile
destekleyici
konumundadir.

3,8

0,8326664

12 (80%)

167%) ] 2

(13.3%)

Saglanmigtir

I¢ denetim,
siber giivenlik
ile ilgili
vakalarda
gerekli
bilgilendirmeyi
diizenli
araliklar ile iist
yonetime
yapmakta
sorumluluga
sahiptir.

3,8

0,909212113

11(73%)| 2
(13.3%)

2
(13.3%)

Saglanamamigtir

Anketin dordiinci kismi kapsaminda yer alan ve i¢ denetimin siber giivenlik yonetimi
siireglerindeki faaliyetlerinde gizlilik, biitiinliik ve erisilebilirlik kavramlarinin hangi dlgiide ve
nasil gozetildigine dair katilimcilara yoneltilen yargilardan tiimiinde fikir birligine varilmasi
nedeniyle, bu boliim i¢in {i¢lincii bir raunda gerek kalmamustir.

Tablo 4. Gizlilik, Biitiinliik ve Erisilebilirlik Dahilindeki ifadelerden Elde Edilen Verilerin

siireclerde rol
alirken denetim
kanitlarini gizlilik,
biitiinliik ve
erisilebilirlik
prensiplerine uygun
olarak kayitlara
almali, muhafaza
etmeli ve
raporlamalidir.

Analizleri
Gizlilik, Biitiinliik Ortalama Standart Ortanca | Ceyrekler Siklik Fikir Birligi
© i1 a1t Sapma Aciklig1
ve Erigilebilirlik @5) 3 a2
I¢ denetim, siber 44 0,711805217 5 1 13 [2(13%) |0 (0%) | Saglanmistir
giivenlik (87%)
kapsamindaki
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I¢ denetim, siber
giivenlik
kapsamindaki
faaliyetlerini yetki
prensibine gore
ylrtitmelidir.

4,333333

0,699205899

13
(87%)

2 (13%)

0 (0%)

Saglanmigtir

I¢ denetim, siber
giivenlik
kapsaminda
gerceklestirdigi
faaliyetler sonucu
elde ettigi bulgularin
erisiminin
aksamadan
gergeklesmesini
saglamalidir.

4,066667

0,573488351

13
(87%)

2 (13%)

0 (0%)

Saglanmigtir

I¢ denetim, siber
giivenlik
kapsaminda
stirdiirdiigii
aktivitelerin
sonucunda elde
ettigi bulgularin
herhangi bir sekilde
degistirilmedigine
dair giivence
saglamalidir.

4,2

0,54160256

14
(93%)

1 (7%)

0 (0%)

Saglanmigtir

I¢ denetim, siber
giivenlik
kontrollerinde elde
edilen bulgularin
yetkisi olmayan
kisilere iletilmiyor
olduguna dair
glivence
saglamalidir.

4,2

0,653197265

13
(87%)

2 (13%)

0 (0%)

Saglanmistir

Anketin besinci kisminda, kurumsal yonetim ilkelerinin i¢ denetimin siber giivenlik yonetisimi
i¢indeki fonksiyonlarina etkisini 6l¢gmek icin katilimcilara yoneltilen 6nermelerin tiimiinden fikir
birligine varildig ¢cikarimi yapilmistir. Bu baglamda, ti¢iincii bir tura gerek kalmamastir.

Tablo 5. Kurumsal Yonetim Tlkeleri Kapsamindaki ifadelerden Elde Edilen Verilerin Analizleri

gerceklestirirken yasal
cevreyi takip ederek,
gerekli
bilgilendirmeleri
yapmalidir.

Kurumsal Yonetim |Ortalama| Standart Ortanca | Ceyrekler Siklik Fikir Birligi
: . Sapma Aciklig
Prensipleri @5 | 6 a2
I¢ denetim, siber 42 0,54160256 4 1 14 |1(7%)|0(0%)| Saglanmigtir
giivenlik kapsamindaki (93%)
fonksiyonlarini
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I¢ denetim, siber 4,6 0,611010093 5 1 14 |1(7%)|0(0%)| Saglanmigtir
giivenlik kapsamindaki (93%)
faaliyetlerini

stirdiiriirken yasa dis1
herhangi bir siirece
dahil olmadan meslek
ahlakina uygun
bi¢imde aktivitelerde
bulunmalidir.

I¢ denetim, siber 4533333 | 0,618241233 5 1 14 |17%)|00%)
giivenlik kapsamindaki (93%)
faaliyetlerini
gerceklestirirken
kurumun etik
prensiplerine ve
yonetim ilkelerine
saygili bir bi¢imde
islemlerini
yiriitmelidir.

Saglanmistir

I¢ denetim ekipleri, | 4333333 | 0596284794 4 1 14 |1(7%) |0 (0%)
siber giivenlik (93%)
dahilindeki siireglerde
rol alirlarken
bilgilerine,
yetkinliklerine ve
tecriibelerine uygun
gorevleri
istlenmelidirler.

Saglanmistir

I¢ denetim ekipleri, 44 0,611010093 4 1 14 |1(7%)|0(0%)| Saglanmigtir
siber giivenlik (93%)
dahilindeki siireglerde
rol alirlarken
kabiliyetlerini,
etkinliklerini ve
rettikleri hizmetin
kalite seviyesini
geligsme siirecindeki
teknolojiler
dogrultusunda stirekli
iyilestirmelidirler.

Bankalarda, etik kurallarin siber giivenlik siireclerine yeterince entegre olup olmadigini ve bu
siireglerdeki i¢ denetim faaliyetlerinin bu kurallara uygun olarak yiriitiiliip ytiriitiilmedigini
anlamaya yonelik olarak hazirlanan bu kisimdan elde edilen geri beslemeler dogrultusunda,

otuzuncu yargiya yonelik fikir birligine varilamamaistir. Bu nedenle, bu énerme igin ilave bir tur
daha yapilmasina karar verilmistir.
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Tablo 6. Etik Kurallar Kapsamindaki ifadelerden Elde Edilen Verilerin Analizleri

Etik Kurallar

Ortalama

Standart
Sapma

Ortanca

Ceyrekler
Aciklig1

Siklik

(4-5)

®G)

(1-2)

Fikir Birligi

Kurumlarda, etik
kurallarin kesin ve net
olarak tanimlandigi ve

belirtildigi yazili
dokiimanlar olmalidur.

4,333333

0,596284794

14
(93%)

1(7%)

0 (0%)

Saglanmistir

Etik kurallarin
islerliginin
denetlenmesinde etkin
olarak igleyen bir
raporlama
mekanizmasi mevcut
olmalidir.

4,2

0,653197265

13
(87%)

2 (13%)

0 (0%)

Saglanmistir

Etik kurallarin, ihlal
edilmesi durumunda
raporlamanin
dogrudan genel
midire veya yonetim
kuruluna yapilmasi
gereklidir.

4,133333

0,618241233

13
(87%)

2 (13%)

0 (0%)

Saglanmistir

I¢ denetim ve siber
giivenlik ekipleri etik
kurallarin ihlal
edilmesine iligkin
durumlarda koordineli
bir yaklagimla
bulgular elde
etmelidirler.

4,066667

0,442216639

14
(93%)

1 (7%)

0 (0%)

Saglanmistir

I¢ denetim ekipleri
kurumlarin mevzuata
uyumlulugunu kontrol
ederlerken, yasalarin

neden yenilendigini

de aragtirmalidirlar.

3,733333

1,06249183

10
(66.6%)

2
(13.3%)

(20%)

Saglanamamuisti
r

Bankalarin siber giivenlik yonetimi kapsaminda siirdiirdiikleri siireglerin uluslararasi
standartlara ve yerel cevredeki mevzuata uyumluluklarmin kontroliinde i¢ denetim

faaliyetlerinin hangi oranda ve nasil kullanildigini 6l¢mek icin tasarlanan anketin yedinci

kismindaki yargilarin tiimiinde goriis birligi saglanmistir.
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Tablo 7. Yasal ve Uluslararasi Politika Cergevesi Kapsamindaki ifadelerden Elde Edilen

Verilerin Analizleri

Yasal ve
Uluslararasi
Politika Cercevesi

Ortalama

Standart
Sapma

Ortanca

Ceyrekler
Aciklig1

Siklik

(4-5)

®G)

(1-2)

Fikir Birligi

I¢ denetim,
BDDK'nin
olusturdugu
yonetmelik ve
uluslararasi
standartlar
kapsaminda
olusturulan kontrol
listelerinin
uyumlulugunu takip
etmektedir.

4,333333

0,471404521

15
(100%)

0 (0%)

(0%)

Saglanmistir

Tiirkiye'deki
bankacilik sektoriinde
bilgi giivenligi
baglaminda mevzuata
uyum ¢ercevesinde
BDDK yonetmeligi,
ISO 27001 ve COBIT
4.1 DSS5 siireci
dikkate alinmaktadir.

4,266667

0,77172246

14
(93%)

0 (0%)

(7%)

Saglanmistir

I¢ denetim, mevzuata

uyum ¢ergevesindeki,

gbzetim faaliyetlerini

stirdiiriirken
tanimladig1 kontrol
eksikliklerini {ist
yonetime

raporlamaktadir.

44

0,611010093

14
(93%)

1(7%)

(0%)

Saglanmigtir

I¢ denetim ekipleri
mevzuata uyumluluga
iligkin stirdiirdiikleri
faaliyetlerde siireg
teftislerinde
bulunmaktadirlar.

4,066667

0,679869268

12
(80%)

3
(20%)

(0%)

Saglanmistir

Tirkiye'de faaliyet
gosteren tiim bankalar
BDDK'nin 5411
sayil1 bankacilik
kanununa gore bilgi
sistemlerini
yapilandirmaktadirlar

4,133333

1,024152766

13
(87%)

1(7%)

(7%)

Saglanmigtir

Delphi tekniginin yol haritas1 dogrultusunda gerceklestirilen ikinci raunt kapsamindaki anket
vasitasiyla elde edilen verilerin analizleri istikametinde saglanan ¢ikarimlar ile fikir birligine
varillamayan goriisler igin {iglincli bir tur daha organize edilmistir. Bu boliimiin amaci, fikir
birligine varilamayan yargilarin, cogunlugun fikrinden anlamli bir sapma gosteren cevaplari olan
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katilimcilara tekrar yonlendirilmesi ile yeniden elde edilen verilerden ulasilacak ¢ikarimlarin
sonuca nasil tesir ettigini gostermektir.

Ikinci turda yetkinlik kriteri bazinda goriis birliginin saglanamadig1 ifadelerin iiglincii tur
kapsaminda yeniden katilimcilara sunulmasiyla elde edilen verilerin analizi sonucunda yetkinlik
kiimesindeki tiim yargilarda fikir birligi saglanmistir.

Tablo 8. Yetkinlik

Yetkinlik

Ortalama

Standart
Sapma

Ortanca

Ceyrekler
Acikligy

Siklik

(4-5)

®G)

(1-2)

Fikir Birligi

I¢ denetim, BDDK'nin
bilgi sistemleri
yonetmeligi
dogrultusunda icra
etmekte oldugu
denetim faaliyetlerini
siirdiirmek icin temel
seviyede yazilim
bilgisine sahip
olmalidir.

4,2

0,653197265

13 (87%)

2 (13%)

0 (0%)

Saglanmigtir

I¢ denetim, bagimsiz
denetim firmalarinin
gerceklestirmis
olduklar1 sizma testi
bulgularinin
kapatildiktan sonra
kontrol edilmesi ve
onaylanmasi
siireglerinde etkin
olmak i¢in sistem ve
ag yonetimi bilgisine
sahip olmalidir.

4,066667

0,853749898

12 (80%)

2
(13.3%)

1
(6.7%)

Saglanmigtir

I¢ denetim, BDDK'nin
tasarladig1
yonetmelikler
kapsaminda bilgi
giivenligine yonelik
hazirlanan kontrol
listelerinin
denetlenmesi
siirecinde etkin olmak
i¢in bilgi glivenligi
mimarisi ve altyapisi
lizerine teknik
diizeyde bilgiye ve
yeterli tecriibeye
sahibi olmalidir.

4,066667

0,573488351

13 (87%)

2 (13%)

0 (0%)

Saglanmistir

I¢ denetim, siber
giivenlik kapsaminda
siirdlirdiigli gézetim
faaliyetlerinde etkin
rol almak i¢in SIEM
araglarin kullanmaya
hakim olmalidir.

0,730296743

13
(86.6%)

1(6.7%)

(6.7%)

Saglanmigtir

180



S. Kardes Selimoglu — M. H. Saldy, 3 (2): 161-187

Yonetisim kriterleri bazinda iiglincti turda katilimcilara yeniden yoneltilen goriislerden on
iiclinciistinde yeterli cogunluk yine saglanamamistir. On birinci ve on besinci ifadeler i¢gin ise fikir

birligi saglanmistir.

Tablo 9. YOnetisim

Yonetisim Ortalama | Standart | Ortanca | Ceyrekler Siklik
Sapma Aciklig

Fikir Birligi

(4-5) @) (1-2)

I¢ denetim, 3,866667 | 0,718021974 4 0 12(80%) | 2 1(6.7%)
yonetim kurulu, (13.3%)
genel midiir ve

bilgi teknolojileri
departmant
arasindaki
yonetisimde
danigmanlik
roliine sahiptir.

Saglanmigtir

I¢ denetim, siber | 3,733333 | 0928559218 | 4 1 10 | 3(20%) 2
giivenlik (66.6%) (13.3%)
denetimlerinde
dogrudan yetkiye
sahip olmalidir.

Saglanmamusg
tir

I denetim, siber | 4,066667 | 0,679869268 | 4 0 14 (93%) | 0(0%) | 1(7%)
giivenlik ile ilgili
vakalarda gerekli
bilgilendirmeyi
diizenli araliklar
ile iist yonetime
yapmakta
sorumluluga
sahiptir.

Saglanmistir

Etik kurallara yonelik olarak goriislerinde cogunlugun fikir birliginden sapma olan katilimcilara,

yeniden sunulan otuzuncu soru i¢in ise tiglincii turda uzlasma saglanmistir.

Tablo 10. Etik Kurallar

kurumlarin mevzuata (80%)
uyumlulugunu kontrol
ederlerken, yasalarin
neden yenilendigini
de arastirmalidirlar.

Ftik Kurallar Ortalama Standart | Ortanca | Ceyrekler Siklik Fikir Birligi
Sapma Agikligy
(4-5) G | 12
I¢ denetim ekipleri | 3,933333 | 0,928559218 4 1 12 1 (7%) |2 (13%) | Saglanmigts

T
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4. TARTISMA, SONUC VE ONERILER

Yapilan bilimsel makaleler, delphi yonteminin sosyal bilimlerde gerceklestirilen arastirma

uygulamalarinda nitel verilerin toplanmasinda ve gelecege yonelik onerilerin sunulmasinda
kullanildigini ispat ederken, Ozellikle arastirma sorunsalina yonelik olarak cercevelenen
Oorneklemden secilen uzmanlarin konuya iliskin goriisleri arasindaki tutarliligin istatistiksel
olarak analiz edilmesi sonucunda olusan fikir birliginin degerlendirilmesi siireci 6n plana

¢gikmaktadir.

Tablo 11. Delphi Yonteminin Kullanimina Yonelik Yazin Incelemesi

Yazar ve Yil Makale Ismi Konu ve Kapsami Bulgular
Norman  Crolee | Delphi Delphi  metodolojisi  ana | Delphi yontemi bir arastirma
Dalkey(1967) hatlariyla belirlenmis smirlar | problemine yonelik olarak
dahilinde agiklanmustir. belirli bir kategori
dahilindeki = danigmanlarin
veya uzmanlarin
goriislerinin istatistiksel
analiz araclar ile siizgegten
gecirilerek uzun doéneme
hitap eden tahminler ve
gelecege  yonelik  fikirler
sunmak icin one
sturiilmiistiir.
Olaf Helmer- | Gelecegin Delphi metodu temel | Delphi  teknigi  sezgisel
Hirchberg(1967) Analizi, Delphi | prensipleri ile agiklanmistir. hiikiimlerin igletilmesi
Yontemi sonucu uzun donem
(Analysis of the tahminlerin yapilmast
Future, The siireclerini kapsar.
Delphi Method)
Giilstin Kurubacak | Agik ve Uzaktan | Delphi teknigi acik ve uzaktan | Kisaca, internet {izerinden
(2007) Egitimde Mobil | egitimdeki mobil 06grenme | toplulugun yonetilmesi,
Ogrenme icin | teknolojileri ~ kapsamindaki | kamu sorumlulugu ve dijital
Aragtirma arastirma firsatlarinin | doniistime  istirak  eden
Onceliklerinin ve | tanimlanmasi ve kategorize | uzmanlar baslica arastirma
Ihtiyaglarmin edilmesi i¢in uygulanmgtir. alanlar1 olarak belirlenmistir.
Tespit Edilmesi:
Bir Delphi
Caligmast
(Identify
Research
Priorities and
Needs for Mobile
Learning
Technologies in
Open and
Distance
Education: A
Delphi Study)
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Gilsiin Kurubacak | Cogunluk  igin | Uzaktan Ogrenme icin | Delphi yontemi  konuya
(2011) Uzaktan ihtiyaclar ve itici giigler | iliskin sorunlar ve elestirileri

Ogrenme: Bilgi | tanimlanarak tasnif edilmistir. | degerlendiren yirmi sekiz

Toplumu uzaktan O0grenme

Olusturma uzmanindan, verilerin ¢

Siirecinde turda elde edilmesinde

Uzaktan kullanilmigtir.

Ogrenme

Kiltiiri (E-

learning for

Pluralism:  The

Culture of E-

learning in

Building a

Knowledge

Society)
Loai Al Omari, | Bilgi Avustralya’nin kamu | Bilgi teknolojileri
Paul Barnes, Grant | Teknolojileri sektoriindeki bilgi | yonetisiminin  denetiminin
Pitman(2012) Yonetisiminde teknolojileri yonetisimi delphi | saglanmasina y&nelik olan on

Denetim teknigi ile deneysel bir | tane major kaygt delphi

Cabalar1 tizerine | yaklasimla incelenmistir. yontemi kullanilarak

Kesifsel bir siniflandirilmistir.

Calisma: Bir

Delphi Yaklagimi1

(An Exploratory

Study into Audit

Challenges in IT

Governance: A

Delphi

Approach)
Miklos A. | Denetimin Denetim mesleginin gelecegi, | Denetim mesleginin
Vasarheyli, Gelecegi: modifiye  edilmis  delphi | gelecegine yonelik tahminler
Danielle Uyarlanmis  bir | teknigi dogrultusunda uzman | ile olusturulan o&nerilerde,
Lombardi, Delphi Yaklasimi | goriislerinin denetim | veri tabani yOnetimi,
Rebecca metotlarina yonelik | 6rneklem olusturma,
Bloch(2014) (The  Future ~ of ongoriilerinin  ve diisiince | genisletilebilir isaretleme dili,

AUdi.t. A yapilarmin degerlendirilmesi | siire¢ yonetimi ve kiimeleme

Modified Delphi ile incelenmistir. fonksiyonlar1 yazar

Approach) tarafindan 6n plana cikartilan

sorumluluklar olmustur.

Philip Davidson, | Cevrimici Cevrimigi delphi yonteminin, | Siber giivenlik risklerinin
Kenneth Egitime Yonelik | delphi metodolojisinin klasik | anlasilmasinda ve
Hasledalen(2014) | Siber Tehditler: | tasarim dogrultusunda | maliyetlerinin

Bir Delphi | kullanilmas1 ile gevrimigi | belirlenmesinde liderlik

Calismasi ogrenme sistemlerine yonelik | kavrami  oncelikli ~ faktor

siber tehditler ve giivenlik | olarak tanimlanmustir.
(Cyber Threats to agiklar1 incelenmistir.
Online
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Education: A

Delphi Study)
Daniel Smits, Jos | Bilgi Hem yapisal siiregleri hem de | Bilgi teknolojisi
Van Teknolojileri orgiit kiiltiirlinii kapsayan bir | yonetisiminin teknik tarafi
Hillegersberg(201 | Yonetisimi bilgi teknolojileri yonetisim | icin bir olgunluk modeli
5) Olgunlugu: modelinin tasarimi | Onerilirken, yonetsel

Delphi Metodu | yapilmustir. kisimlarin her bir sahasi igin

Kullanilarak bir daha spesifik yetkinliklere

Olgunluk Modeli ihtiyag  oldugu ortaya

Geligtirilmesi (IT cikmugtir.

Governance

Maturity:

Developing a

Maturity Model

Using the Delphi

Method)
Bilge Karabacak, | Kritik Ik olarak, Tiirkiye'nin kritik Ozellikle, Tiirkiye'nin kritik
Sevgi Ozkan | Altyapilarin altyapilar1  verisi  kalitatif | altyapisinda  6zel  sektor
Yildirim, Nazife | Siber Giivenligi | olarak gomiilii teori metodu | kapsaminda rol alan
Baykal(2016) igin Tiizel | ile analiz edilmistir, ardindan, | ¢alisanlarin uyumluluk

Yaklagimlar: delphi calismas: yasalarin | seviyelerinin daha ileride

Tiirkiye Ornegi tiretilmesi i¢in altt adet | oldugu ortaya gikmustir.

uzmana uygulanmistir ve son

(Regulatory olarak odak grup miilakati

Approaches for yapilmugtir.

Cyber Security of

Critical

Infrastructures:

The Case of

Turkey)
Husam Haqaf, | Bilgi Giivenligi | Delphi tekniginin | Proje ve risk yonetimi, delphi
Murat Yoneticileri igin | benimsenmesi ile bilgi | metodolojisinin
Koyuncu(2018) Anahtar glvenligi yonetimi rolii i¢in | uygulanmasiyla, bilgi

Yetkinlikler gerekli olan baglica | giivenligi  yonetimi  icin

yeteneklerin arastirilmasi. anahtar smiflar olarak kabul

(Understanding edilen on altt beceriden iki

Key Skills ~ for ana kategori olarak

Information belirlenmistir.

Security

Managers)
Hakan Acik ve Uzaktan | Agk Ogretim ve wuzaktan | Delphi teknigi {i¢ turdan
Altinpulluk, Ogrenme egitim kapsamindaki | olusan siiregler dahilinde
Mehmet  Kesim | Sistemlerinde ekosistemlerde artirllmig | agik uglu sorularin ve altili
and Gilstin | Artirilmig gercekligin fonksiyonelliginin | likert olgegi ile hazirlanmis
Kurubacak(2020) Gergekligin tanimlanarak uluslararasi | anketlerin on dort uzmana

Kullanilabilirligi: | mevzuata  uyumlulugunun | uygulanmasi ile

Nitel Delphi | dlgiilmesi ile disaridan | kullanilmistir.

Caligmast goriniminiin tahmin

184




S. Kardes Selimoglu — M. H. Saldy, 3 (2): 161-187

(The Usability of | edilmesi icin delphi yontemi
Augmented kullanilmigtr.

Reality in Open
and Distance
Learning
Systems: A
Qualitative
Delphi Study)

Incelenen caligmalar 151§1nda, delphi yonteminin Tiirkiye’deki banka sektdriine uyarlanmasi
arastirmada kullanilacak degiskenlerin, 6rneklem yonteminin ve igeriginin belirlenmesi siiregleri
ile devam etmistir.

Baslangicta deginildigi {izere, doktora tezinden tiiretilen bu calismada, i¢ denetgilerin siber
glvenlik yonetisimi i¢cindeki sorumluluklarinin neler olduklari, yetkinliklerinin hangi dlgiitlere
gore degerlendirildikleri, bilgi giivenliginin saglanmasindaki temel unsurlar olarak gozetilen
gizlilik, biitlinliik ve erisilebilirlik kavramlar: baglaminda fonksiyonlarini nasil siirdiirdiikleri,
yasal cerceve ve uluslararasi standartlar bazindaki mevzuata uyumluluk kapsamindaki
siireclerde ne kadar etkin rol oynadiklari, takip ettikleri c¢alisma prensipleri ile
organizasyonlardaki kurumsal yonetim ilkelerinin ve etik kurallarin hangi olglide uyumlu
olduklari, Tiirkiye’deki banka sektorii ele alinarak incelenmistir. Bu baglamda, elde edilen
bulgular, i¢ denetcilerin siber giivenlik yonetisimi sisteminin saglanmasinda stratejik konuma
sahip olduklarin1 ve o&zellikle yasal ¢evrenin ve uluslararasi standartlarin takip edilerek,
kurumlarin mevzuata uyumlulugunun saglanmasinda kilit rol oynadiklarimi gecerli
kilmaktadirlar. BDDK'nun 15 Mart 2020 tarihinde bankalarin bilgi sistemlerine ve elektronik
bankacilik hizmetlerine yonelik olarak resmi gazetede yayinladigi yonetmelik ile birlikte, ig
denetgiler, hem bankalarin organizasyonel yapilari igindeki hiyerarsik diizene hem de kendi
yaptiklari isin dogas1 geregi bulunduklar1 pozisyona bagl olarak, iist yonetim ile yatay iliskiye
sahip olmalar1 nedeni ile bilgi teknolojileri siireclerinin kontroliine yonelik gelistirilecek
aktivitelerde, genel miidiir ve siber giivenlik yoneticileri ile etkilesimli bir yaklasimla deger katict
faaliyetlerde bulunma firsatina sahip olmuslardir. Bankalarda bilgi teknolojileri denetimlerinin
etkinliginin tutarli olarak iyilestirilmesi icin i¢ denetim ekiplerinin de istirakine mutlak ihtiyag
olundugu ve bu dogrultuda siber risklerin kontrol edilebilir diizeylerde tutulduguna dair
glivencenin kesin ve net olarak temin edilmesi gerektigi katilimcilarin bildirilerinden
cikarilmaktadir. Bu baglamda, siber giivenlik yonetimi siireclerinde siirdiiriilen risk yonetimi
aktiviteleri ile beraber olusturulan giivenlik agiklarina iliskin bulgularin ve olagan dist
durumlarin mutlak suretle takip edilmesi, degerlendirilmesi ve {iist yonetime raporlanmasi
gerekmektedir. Bankalarin kendi organizasyonel yapilarn iginde siirdiiriilen yOnetisim
mekanizmalarinin BDDK'nin yiiriirliige soktugu yeni yasa ile uyumlu hale getirilerek daha etkin
bir sisteme doniistiigii ve siber giivenlik siireglerindeki aktivitelerin daha verimli bir yaklagimla
kontrol edilmesinin saglandig: katilimailar tarafindan 6zellikle vurgulanmistir.

Kritik bilgilere erisimin kusursuza yakin olarak yetkilendirme prensibi gercevesinde saglanmasi
i¢in uygulanan kurumsal yonetim ilkelerinin ve etik kurallarin ileri seviyede teknik konular1 da
kapsamasi nedeni ile bilgi teknolojisi kapsaminda denetim faaliyetleri roliinii iistlenen sahislara
ve ekiplere periyodik araliklar ile egitimler organize edilerek gerekli farkindalik kiiltiirii
olusturulmalidir. Ozellikle, banka sektoriiniin dogast geregi biiyiik veri hacimleri ile
gergeklestirilen siireclerdeki akisin ve siirekliligin saglanmasi igin erisim mekanizmasimin
otomasyon dogrultusundaki iyilestirmelere olanak saglayabilecek altyap: modelleri, donanimlar
ve araglar ile gelistirilmesi, risk kontrol aktivitelerinde etkinligin artmasina destek olur. Bunlara
ilaveten, bankalarin, siber risklerin olusturabilecegi hasarlara karsi sigorta politikalar: ile
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korunmalar1 olanaklidir. Ancak, sigorta yonteminin kullanilmas: igin, siber risklerin niceliksel
olarak ifade edilme kapasitelerinin iyilestirilmesi gereklidir. Ayrica, siber risklerin hizli bir
bicimde degismesine, gelisen teknolojilere paralel olarak gelistirilen giivenlik sistemlerinin
etkinliklerine yonelik belirsizliklere ve olusabilecek hasarin potansiyeline gore degiskenlik
gosteren sigorta kapsami arzina baglh olarak yiiksek prim bedelleri ile karsilasilabilmektedir. Bu
nedenlerden dolayi, banka sektorii gibi hassaslik derecesinin yiiksek seviyelerde oldugu
iskollarinda siber risklere karsi sigorta 6nlemi alinmadan once, risk yonetimi faaliyetleri
kapsaminda hata tiirleri ve etkileri analizi (HTEA) (failure mode and effect analysis) (FMEA)
yontemi ile risklerin ortaya ¢ikma olasiliklari, siddeti ve tespit edilebilirlikleri hesaplanarak
niceliksel doniisiim saglanabilir ve bu sayede de hasarlar sonucunda ortaya c¢ikabilecek
belirsizliklere kars1 bir 6ngorii gelistirilmis olunur.

Calismanin bilimsel olarak tasidig: niteligin ileriki stireclere tasinmasi agisindan, bankalardaki
bilgi teknolojileri denetimlerinde robotik siire¢ otomasyonu, yapay zeka, nesnelerin interneti,
makine 6grenmesi, besinci nesil kablosuz ag sistemleri, sanal gerceklik, blok zincir ve kuantum
bilisimi gibi gelismekte olan teknolojilerin hangi oranda kullanildigs, Tiirkiye’deki siber giivenlik
altyapisinin uluslararasi standartlara uygun olup olmadig: ve yerel 6lgekte kullanilan yasalarin
hangi yonde egilim gostermesi gerektigi arastirilarak, konuya daha genis bir perspektiften
yaklasilabilir.
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